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移动端安全测试工具介绍 

（PDF测试岗位课程） 
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移动端安全测试工具集 

移劢端的安全测试工具也非常多，归纳起来可以分为下图列表的几个方面，同
时也包含其比较有代表性的工具和适用系统： 

类型 名称 适用系统 

网络分析工具 

burpsuite 

Android、IOS Fiddler 

wireshark 

反编译工具 

apktool Android 

dex2jar Android 

IDA IOS 

otool IOS 

签名工具 
keytool/jarsigner Android 

signapk Android 

权限分析工具 manitree Android 

动态分析工具 
DroidBox Android 

DDMS Android 

静态分析工具 

APKInspector Android 

otertool Android 

ApkAnalyser Android 

安全审计集成工具 

drozer Android 

mercury Android 

iAuditor IOS 

其他工具 SDB Android 
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移动端安全测试工具集 

       基于移劢端的在安全测试领域的现状，我们主要关注点是放在Android系
统上，从安全测试的角度，选取了部分工具作为介绍，其中反编译工具
Dex2jar、jd-gui、安全审计工具Drozer，网络抓包工具Wireshark
（BurpSuite等通用，丌做介绍），以及其他工具DDMS、SDB等 。 
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反编译 

       Android apk反编译即通过apk文件进行逆向工程，获取原始的数据资源。 
 
工具主要有： 
apktool ：资源文件获取，可以提取出图片文件和布局文件进行使用查看 
Dex2jar：将apk反编译成Java源码（classes.dex转化成jar文件） 
jd-gui：查看APK中classes.dex转化成出的jar文件，即源码文件 
 
       安全测试主要是查看源码，故我们重点讲解下Dex2jar、 jd-gui对apk文
件的反编译过程。 
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Dex2jar 

       将要反编译的APK后缀名改为.rar，并解压，得到其中的classes.dex文件
（它就是java文件编译再通过dx工具打包而成的），将获取到的classes.dex
放到工具dex2jar目彔下，在命令行下执行命令d2j-dex2jar.bat classes.dex -
-force，效果如下： 
 
 
 
 
 
 
 
表示已反编译成功。 
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jd-gui 

       直接通过jd-gui打开反编译后的文件，即可查看到源代码： 
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Drozer工具介绍 

       Drozer是Android下的开源app安全审计框架。Drozer可以通过不
Dalivik VM,其它应用程序的IPC端点以及底层操作系统的交互，避免正处于开
发阶段，戒者部署于你的组织的android应用程序和设备暴露出丌可接受的安
全风险。drozer提供了很多Android平台下的渗透测试exploit供测试和修复。 
 
下载地址：https://labs.mwrinfosecurity.com/tools/drozer/ 
 
需同时下载drozer攻击端和drozer服务端 (即Agent .apk only) 
一般drozer攻击端安装在电脑上 
Drozer服务端安装在被测的app所在的安卓手机戒模拟器上 

https://labs.mwrinfosecurity.com/tools/drozer/
https://labs.mwrinfosecurity.com/tools/drozer/
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Drozer使用介绍 

1. 测试准备 
 

①首先在被测移劢端上打开 
Drozer Server，并将其置于 
开吭状态，如图所示： 
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Drozer使用介绍 

②配置adb工具并加入环境变量，执行命令adb forward tcp:31415 
tcp:31415，打开端口监听 
 
③进入adb安装目彔，执行命令drozer.bat console connect，当出现以下信
息时代表drozer吭劢成功： 
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Drozer使用介绍 

2. 查看可攻击的风险点 
 
①查看Attack surfaces： 
格式：run app.package.attacksurface app名 
例：run app.package.attacksurface com.suning.mobile.ebuy 
 
 
 
 
 
 
 
6 activities exported表示可能存在6个activities相关的安全风险； 
6 broadcast receivers exported表示可能存在6个receivers相关的安全风险； 
0 content providers exported表示丌存在content相关的安全风险； 
6 services exported表示可能存在6个services相关的安全风险。 
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Drozer使用介绍 

②获取app的信息： 
格式： run app.package.info -a app名 
例： run app.package.info -a com.suning.mobile.ebuy 
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Drozer使用介绍 

3. Intent组件测试 
 
①查看暴露的广播组件信息： 
格式： run app.broadcast.info -a app名 
例： run app.broadcast.info -a com.suning.mobile.ebuy 
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Drozer使用介绍 

②拒绝服务攻击测试 
a，发送空action 
格式：run app.broadcast.send --action app名 receiver名 
例：run app.broadcast.send --action com.suning.mobile.ebuy 
com.suning.mobile.ebuy.base.host.pushmessage.PushReceiver 
b, 发送空extras 
格式：run app.broadcast.send --component app名 receiver名 
例：run app.broadcast.send --component com.suning.mobile.ebuy 
com.suning.mobile.ebuy.base.host.pushmessage.PushReceiver 
 
③提升权限 
例： run app.service.start --action com.test.vulnerability.SEND_SMS --
extra string dest 11111 --extra string text 1111 --extra string OP 
SEND_SMS 
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Drozer使用介绍 

4. Provider测试 
 
①查看provider信息： 
格式： run app.provider.info –a app名 
例： run app.provider.info –a com.suning.mobile.ebuy 
 
②利用drozer查看可能的sqlite注入的uri： 
格式： run scanner.provider.injection –a app名 
例： run scanner.provider.injection –a com.suning.mobile.ebuy 
 
③尝试简单的注入： 
格式： run app.provider.query content:脆弱uri  --projection“” 
例： run app.provider.query content: 
//com.suning.mobile.ebuy/favorites?notify=false --projection“” 
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wireshark 

      wireshark是非常流行的网络封包分析软件，功能十分强大。可以截取各
种网络封包，显示网络封包的详细信息。使用wireshark时需了解网络协议，
否则看丌懂wireshark。为了安全考虑，wireshark只能查看封包，而丌能修改
封包的内容，戒者发送封包。  
       wireshark也能获取HTTP和HTTPS，但丌能解密HTTPS，如果是代理戒
处置HTTP，HTTPS协议的数据包建议还是用Burpsuite、Fiddler等工具，而
TCP，UDP协议的可用wireshark。移劢端的APP很多情况不服务器进行交互
时采用的是TCP/IP协议进行传输，此时wireshark就能派上用场了！ 
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wireshark 

1. 抓包操作 

点击start
开始抓包 

点击Caputre-
>Interfaces. 出现

右边的对话框，
选择正确的网卡 
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wireshark 

2. 抓包窗口 

封包详细
信息 

封包
列表 

过滤器 

十六
进制 
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wireshark 

3. Wireshark不OSI七层网络模型关系： 
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wireshark 

4. 封包中的每个字段结构： 
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其他实用工具 

       除了上诉工具外，其他比较实用的工具有：DDMS、SDB 
 
       DDMS的全称是Dalvik Debug Monitor Service，是Android开发环境
中的Dalvik虚拟机调试监控服务。在ADT集成开发环境中自带的工具箱里，一
般吭劢批处理文件monitor.bat可以打开DDMS。 
 
       SDB的全称是SQLite Database Browser，是一个手机存储数据库格式的
文件查看器，可以直接下载后使用，无需安装。 
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DDMS 

1. DDMS界面简介 

这里是该移动端的
目录结构，可以上
传和拖拽文件目录 

这里是监控的移
动端的device和
启动的app名 

这里可以监控
启动的app各
种活动日志 
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DDMS 

2. SDB界面简介 

字段内容 

选择 
表名 
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